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POLITICA DE SEGURIDAD DE LA INFORMACION

de la Camara de Cuentas de Aragon

. INTRODUCCION

1.1. Misidn y valores de la organizacién

Misidn. Es misidon de la Cdmara de Cuentas de Aragdn (CCA en adelante) fiscalizar la actividad
econdmico-financiera del sector publico aragonés para promover el uso adecuado y eficiente de los
recursos y fortalecer la confianza de la sociedad en la gestion publica.

El propdsito de la CCA es ser util a la sociedad aragonesa y que se le reconozca como un referente
independiente y profesional en el control del gasto y en la revisiéon de la eficacia de las politicas
publicas, para lo que se compromete a que sus informes y actuaciones tengan un impacto real, sean
relevantes y oportunos, exactos y claros, cortos en su extensién y precisos en sus conclusiones y a
gue se aprueben en un plazo razonable.

Valores. Los valores de la CCA son la independencia, profesionalidad, trabajo en equipo,
transparencia y servicio publico.

En la prestacion de estos servicios, nuestros valores en materia de seguridad son: 1.- profesionalidad
2.- proteccion de las instalaciones 3.- seguridad por defecto 4.- proteccion de la informacién 5.-
prevencion 6.- mejora continua 7.- confidencialidad 8.- concienciacion y formacion 9.- integridad y
calidad de la informacién 10.- disponibilidad de los sistemas de informacién y continuidad de los
servicios ante contingencias 11.- gestion del riesgo 12.- proporcionalidad en coste.

1.2. Funciones y servicios prestados

La CCA es el érgano técnico al que corresponde la fiscalizacidn externa de la gestidon econémico-
financiera, contable y operativa del sector publico de Aragdn. Las funciones y competencias de la
CCA son las establecidas en los articulos 3 y 4 de la Ley 11/2009, de 30 de diciembre, de la Camara
de Cuentas de Aragén.

Desde la CCA se prestan los siguientes servicios en la sede electrénica con sus diferentes tramites:

e Mi carpeta electrdnica para consultar expedientes y notificaciones.

e Factura electrdnica, que conecta con el Punto General de Entrada de Facturas de la
Administracion General del Estado (FACe).

e Perfil del contratante, que conecta con la plataforma de contratacion del sector
publico.

e Portal de transparencia con informacidn publica.

e Validacion de documentos firmados electrénicamente en la plataforma de
administracion electrdnica de la CCA.

e Tramites para ciudadanos, empresas y otras administraciones.
e Organos colegiados.

e Tramites de empleados y cargos publicos.
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POLITICA DE SEGURIDAD DE LA INFORMACION

de la Camara de Cuentas de Aragon

Salvo los 2 ultimos, que son exclusivos para los miembros del consejo de la CCA y sus trabajadores,
el resto estan disponibles tanto para los empleados de la CCA como para el publico en general.

En la pagina web de la CCA se ofrece, para el publico en general, informacion institucional, financiera
y econdmica de la CCA, asi como de los servicios prestados por ella, destacando los informes de
fiscalizacidn realizados y el estado de la rendiciéon de cuentas de las entidades del sector publico
local Aragonés. Por su parte, en la intranet, solo accesible a los empleados de la CCA, se encuentra
todo tipo de documentacion y noticias relevantes para los empleados de la CCA.

Para la consecucidon de su misién se utilizan servicios internos que permiten la gestion y
almacenamiento papeles de trabajo de auditoria y la gestion de la rendicién cuentas sector publico
aragonés, ademas de servicios externos que permiten la interaccién e intercambio de informacién
de manera segura con las entidades fiscalizadas por la CCA.

Por ultimo, hay que reseifar que se incluyen dentro del dmbito del ENS servicios internos y
horizontales de la CCA que permiten su buen funcionamiento y el normal desarrollo de sus
actividades, como la gestidn contable, administrativa y de recursos humanos.
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POLITICA DE SEGURIDAD DE LA INFORMACION

de la Camara de Cuentas de Aragon

2. JUSTIFICACION DE LA POLITICA DE SEGURIDAD DE LA
INFORMACION

2.1. Necesidad de seguridad en los sistemas

Para el cumplimiento de su misién, la prestacion de los servicios identificados y el cumplimiento de
sus objetivos, la CCA, depende de las tecnologias de la informacién y la comunicacion (TIC en
adelante).

Las herramientas y sistemas TIC deben ser administrados con diligencia, adoptando las medidas
adecuadas para protegerlos frente a dafios accidentales o deliberados que puedan afectar a la
confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad de la informacidn tratada o
de los servicios prestados.

El objetivo de la seguridad de la informacién es garantizar la calidad de la informacién y la prestacién
continuada de los servicios, actuando preventivamente, supervisando la actividad diaria vy
reaccionando con presteza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucidon con potencial para
incidir en la confidencialidad, integridad, disponibilidad, autenticidad, trazabilidad, uso previsto y
valor de la informacidn y los servicios. Para defenderse de estas amenazas, se requiere una
estrategia que se adapte a los cambios en las condiciones del entorno para garantizar la prestacion
continua de los servicios.

Es por ello por lo que el ENS en su articulo 12.2 establece que, “Cada administracién publica contara
con una politica de seguridad formalmente aprobada por el 6rgano competente”.

2.2. Requisitos de seguridad en la organizacion

Toda la organizacidn debe aplicar las medidas minimas de seguridad exigidas por el ENS, asi como
realizar un seguimiento continuo de los niveles de prestacion de servicios, seguir y analizar las
vulnerabilidades reportadas, y preparar una respuesta efectiva a los incidentes para garantizar la
continuidad de los servicios prestados.

Todos los miembros de la institucion deben cerciorarse de que la seguridad TIC es una parte integral
de cada etapa del ciclo de vida del sistema, desde su concepcién hasta su retirada de servicio,
pasando por las decisiones de desarrollo o adquisicidon y las actividades de explotacion. Los
requisitos de seguridad y las necesidades de financiacidn deben ser identificados e incluidos en la
planificacion, en la solicitud de ofertas, y en pliegos de licitacidn para proyectos de TIC.

El comité de seguridad de la informacion de la CCA velara por el cumplimiento de esta politica y de
las medidas de seguridad que derivan de ella dentro de la organizacién y por terceros que presten
servicios a la CCA.

Todos los usuarios de los sistemas de informacién deben estar preparados para prevenir, detectar,
reaccionar y recuperarse de incidentes, de acuerdo con el articulo 8 del ENS.
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POLITICA DE SEGURIDAD DE LA INFORMACION

de la Camara de Cuentas de Aragon

3. MARCO NORMATIVO

El marco legal en materia de seguridad de la informacién viene establecido por la siguiente
legislacién:

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad (ENS).

Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la administracion electrdnica, cuya finalidad es la
creacién de las condiciones necesarias para garantizar el adecuado nivel de
interoperabilidad técnica, semdntica y organizativa de los sistemas y aplicaciones
empleados por las administraciones publicas, que permita el ejercicio de derechos y el
cumplimiento de deberes a través del acceso electrdnico a los servicios publicos, a la vez
que redunda en beneficio de la eficacia y la eficiencia.

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva
95/46/CE (RGPD en adelante).

Ley Organica 3/2018, de 5 de diciembre, de proteccién de datos de caracter personal y
garantia de los derechos digitales (LOPDGDD en adelante).

Instrucciones técnicas de seguridad de la Secretaria de Estado de Administraciones Publicas:

Resolucién de 7 de octubre de 2016, por la que se aprueba la instruccion técnica de
seguridad de informe del estado de la seguridad.

Resolucién de 13 de octubre de 2016, por la que se aprueba la instruccion técnica de
seguridad de conformidad con el ENS.

Resolucién de 13 de octubre de 2016, por la que se aprueba la instruccién técnica de
seguridad de conformidad con el ENS.

Ley 39/2015 de 1 de octubre, de Procedimiento Administrativo Comun de las
Administraciones Publicas.

Ley 40/2015 de 1 de octubre, de Régimen Juridico del Sector Publico.

Ley 5/2021, de 29 de junio, de Organizacion y Régimen Juridico del Sector Publico
Autondmico de Aragon.
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POLITICA DE SEGURIDAD DE LA INFORMACION

de la Camara de Cuentas de Aragon

4 PRINCIPIOS DE PROTECCION

Los principios basicos son directrices fundamentales de seguridad que han de tenerse siempre
presentes en cualquier actividad relacionada con el uso de los activos de informacion. Se establecen
los siguientes, de acuerdo con el articulo 5 del ENS:

A.

Existencia de lineas de defensa: El sistema de informacidn ha de disponer de una estrategia
de proteccién constituida por multiples capas de seguridad. La seguridad de la informacién
debe contar con el compromiso y apoyo de todos los niveles directivos de forma que pueda
estar coordinada e integrada con el resto de las iniciativas estratégicas de la organizacion
para conformar un todo coherente y eficaz.

Responsabilidad diferenciada: Tal cual se indica en el articulo 11 del ENS, en los sistemas
de informacion se diferenciard el responsable de la informacion, el responsable del servicio,
el responsable de la seguridad y el responsable del sistema. Esto implica que la
responsabilidad de la seguridad de los sistemas de informacién estara diferenciada de la
responsabilidad sobre la prestacion de los servicios.

En el caso de la CCA, las competencias de los responsables de la informacién y del servicio
serdn asumidas por el comité de seguridad de la informacién, determinando este comité los
requisitos de la informacion tratada y los requisitos de los servicios prestados. Por otra
parte, el responsable de seguridad determinara las decisiones para satisfacer los requisitos
de seguridad de la informacidn y de los servicios.

Seguridad integral: La seguridad se entenderd como un proceso integral constituido por
todos los elementos técnicos, humanos, materiales y organizativos, relacionados con el
sistema, evitando, salvo casos de urgencia o necesidad, cualquier actuacién puntual o
tratamiento coyuntural. La seguridad de la informacion debe considerarse como parte de la
operativa habitual, estando presente y aplicdndose desde el disefio inicial de los sistemas
de informacién.

Gestion de riesgos: El analisis y gestidn de riesgos serd parte esencial del proceso de
seguridad. La gestion de riesgos permitird el mantenimiento de un entorno controlado,
minimizando los riesgos hasta niveles aceptables. La reduccidn de estos niveles se realizara
mediante el despliegue de medidas de seguridad, que establecerd un equilibrio entre la
naturaleza de los datos y los tratamientos, el impacto y la probabilidad de los riesgos a los
gue estén expuestos y la eficacia y el coste de las medidas de seguridad. Al evaluar el riesgo
en relacién con la seguridad de los datos, se deben tener en cuenta los riesgos que se
derivan del tratamiento de los datos personales.

Prevencion, deteccidn, respuesta y conservacion: El establecimiento de medidas de
proteccion, prevencién, deteccién, respuesta, conservacion y recuperacién deberd ser
proporcional a los potenciales riesgos y a la criticidad y valor de la informacion y de los
servicios afectados.

Reevaluacidn periddica y vigilancia continua: Las medidas de seguridad se reevaluaran y
actualizaran periddicamente para adecuar su eficacia a la constante evolucidn de los riesgos
y sistemas de proteccion. La seguridad de la informacién sera atendida, revisada y auditada
por personal cualificado, instruido y dedicado.
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POLITICA DE SEGURIDAD DE LA INFORMACION

de la Camara de Cuentas de Aragon

G. Seguridad por defecto: Los sistemas deben disefarse y configurarse de forma que

garanticen un grado suficiente de seguridad por defecto.

Las directrices fundamentales de seguridad se concretan en un conjunto de principios particulares
y responsabilidades especificas, que se configuran como objetivos instrumentales que garantizan el
cumplimiento de los principios basicos de la politica de seguridad y del ENS. Se establecen los

siguientes:

Organizacion e implantacién del proceso de seguridad. Este principio recoge la

estructura organizativa establecida en el ENS cuyo objetivo es facilitar una futura
convergencia entre la seguridad fisica y la ciberseguridad.
Andlisis y gestién de los riesgos. Se empleara la metodologia reconocida

internacionalmente. Las medidas adoptadas mitigaran o suprimiran los riesgos,
siendo justificadas y proporcionadas.
Gestidn de personal. Todo el personal de la CCA relacionado con la informacién y

los sistemas, debera ser formado e informado de sus deberes y obligaciones en
materia de seguridad. Sus actuaciones deben ser supervisadas para verificar que se
siguen los procedimientos establecidos.

Profesionalidad. La seguridad de los sistemas de informacién estard atendida y sera
revisada y auditada por personal cualificado, dedicado e instruido en todas las fases
de su ciclo de vida. La CCA determinara los requisitos de formacion y experiencia
necesaria del personal para el desarrollo de su puesto de trabajo.

Autorizacidn y control de los accesos. El acceso a los sistemas de informacién y a los

activos de la CCA o de otras organizaciones, debera ser controlado y limitado a los
usuarios debidamente autorizados, restringiendo el acceso a las funciones
permitidas.

Proteccién de las instalaciones. Los sistemas se instalaran en areas separadas,

dotadas de un procedimiento de control de acceso. Las salas estaran cerradas y
dispondran de un control de llaves.
Adquisicién de productos de seguridad y contratacién de servicios de seguridad. La

CCA adquirird productos de seguridad de las tecnologias de la informacion vy
comunicaciones que se vayan a utilizar de forma proporcionada a la categoria de
los sistemas y su nivel de seguridad.

Minimo privilegio. Los sistemas de informacidon deben diseiarse y configurarse

otorgando los minimos privilegios necesarios para su correcto desempefio.
Integridad y actualizacién del sistema. La CCA deberd conocer el estado de

seguridad de los sistemas: especificaciones, vulnerabilidades y actualizaciones que
les afecten, reaccionando con diligencia para gestionar el riesgo a la vista del estado
de seguridad de los mismos.

Proteccién de la informaciéon almacenada y en transito. La CCA dispondra de

procedimientos que aseguren la recuperacién y conservacién de los documentos
electrénicos y la informacién en soporte no electrdnico. Esta informacién deberd
estar protegida en funcién del grado de seguridad definido.
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POLITICA DE SEGURIDAD DE LA INFORMACION

de la Camara de Cuentas de Aragon

5. ORGANIZACION DE LA SEGURIDAD

5.1. Definicién de roles

Tal como indica el articulo 13 del ENS, la seguridad afecta y es responsabilidad de todos los
miembros de la institucion.

La politica de seguridad, seglin detalla el anexo Il del ENS, en su seccién 3.1, debe identificar unos
claros responsables para velar por su cumplimiento y ser conocida por todos los miembros de la
CCA.

La responsabilidad del éxito de una organizacién recae, en ultima instancia, en su direccidn. La
direccién es responsable de organizar las funciones y responsabilidades, la politica de seguridad de
la CCA, y de facilitar los recursos adecuados para alcanzar los objetivos propuestos.

La estructura organizativa de seguridad y jerarquia en el proceso de decisiones de la CCA la

componen:

S I S I S

Direccion

Comité de seguridad de
la informacién

Responsable de la
informacion

Responsable de servicio
Responsable de
seguridad de la
informacion
Responsable del sistema

Administrador de
seguridad del sistema

Responsable de gestion
de personal

Delegado de proteccion
de datos

Decide la misién y los objetivos de la organizacion.

Toma decisiones que concretan cdmo alcanzar los objetivos de
seguridad y proteccion de la privacidad marcados por la direccién

Tiene la responsabilidad ultima sobre qué seguridad requiere una
cierta informacién manejada por la organizacion.

Tiene la responsabilidad ultima de determinar los niveles de servicio
aceptables por la institucion.

Funciona como supervisor de la operacion del sistema y vehiculo de
reporte al comité de seguridad de la informacion.

Toma decisiones operativas: arquitectura del sistema, adquisiciones,
instalaciones y operacion del dia a dia

Es la persona encargada de ejecutar las acciones diarias de
operacion del sistema segun las indicaciones recibidas de sus
superiores jerarquicos.

Implantar las medidas de seguridad que le competan dentro de las
determinadas por el responsable de seguridad de la informacion, e
informarad a éste de su grado de implantacion, eficacia e incidentes

Figura obligatoria para administraciones publicas, es el encargado de
asesorar y supervisar todos los aspectos relacionados con el
tratamiento de datos de cardcter personal, incluidos los aspectos de
seguridad (integridad, confidencialidad y disponibilidad) y violacién
de datos personales. Su nombramiento se produce por otra via ya
que sus cometidos no se cifien Unicamente a aspectos de seguridad.

Presidente de la Cdmara de
Cuentas de Aragon

Secretaria general

Director de tecnologias y sistemas
de informacién

Delegado de proteccion de datos
(DPD)

Comité de seguridad de la
informacion

Comité de seguridad de la
informacion

Director de tecnologias y sistemas
de informacién

Técnico auditoria de sistemas
Analista TIC

Técnico auditoria de sistemas
Analista TIC

Secretaria general

Externo
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POLITICA DE SEGURIDAD DE LA INFORMACION

de la Camara de Cuentas de Aragon

5.1.1. Direccién

Las funciones de la Direccién son aprobar la politica de seguridad y realizar la designacidn de quienes
integran el comité de seguridad de la informacién

5.1.2. Comité de seguridad de la informacién
El comité de seguridad de la informacidn estara compuesto por los siguientes miembros:

= Secretaria general.

= Director de tecnologias y sistemas de informacidn, que actuard como secretario del
comité.

= DPD.

Se podra convocar a las reuniones del comité a cualquier usuario de los sistemas de informacion
cuando lo temas a tratar estén relacionados con su ambito o cuya intervencién sea precisa por ser
afectados por el ENS y por el RGPD.

El comité asume las funciones de responsables del servicio y de la informacidn, si bien, se tendrdn
en cuenta las valoraciones efectuadas por los usuarios en su participacion en el comité.

Funciones del secretario. Serd el responsable de seguridad de la informacidn, correspondiéndole
las siguientes funciones:

Convocar las reuniones del comité de seguridad de la informacion

Preparar los temas a tratar en las reuniones del comité, aportando informacion
puntual para la toma de decisiones.

Elaborar el acta de las reuniones.
La responsabilidad de la ejecucién directa o delegada de las decisiones del comité.

Funciones del comité. Corresponde al comité de seguridad de la informacidn:

e Atender las inquietudes de la direccién y de los diferentes usuarios de los sistemas de informacién.

Informar
o Informar regularmente del estado de la seguridad de la informacién a la direccién.

e  Promover la mejora continua del sistema de gestion de la seguridad de la informacidn.

Promover e  Promover la realizacidn de las auditorias periddicas que permitan verificar el cumplimiento de las
obligaciones del organismo en materia de seguridad.

e  Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la informacion, para
asegurar que los esfuerzos son consistentes, alineados con la estrategia decidida en la materia, y

. evitar duplicidades.
Coordinar ) N ) )
e Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes usuarios de los
sistemas de informacidn, elevando aquellos casos en los que no tenga suficiente autoridad para

decidir.

e  Elaborar (y revisar regularmente) la politica de seguridad de la informacidn para que sea aprobada
por la direccién.

Elaborar
e  Elaborar la estrategia de evolucion de la organizacion en lo que respecta a la seguridad de la

informacién.
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POLITICA DE SEGURIDAD DE LA INFORMACION

de la Camara de Cuentas de Aragon

e  Aprobar la normativa de seguridad de la informacion.

e  Elaborary aprobar los requisitos de formacidn y cualificacién de administradores, operadores (si los
Aprobar hubiera) y usuarios desde el punto de vista de seguridad de la informacion

e Aprobar planes de mejora de la seguridad de la informacién de la organizacion. En particular, velara
por la coordinacién de diferentes planes que puedan realizarse por diferentes usuarios.

e  Monitorizar el desempefio de los procesos de gestion de incidentes de seguridad y recomendar
posibles actuaciones respecto de ellos. En particular, velar por la coordinacion de las diferentes
areas de seguridad en la gestion de incidentes de seguridad de la informacion.

Controlar e Velar por que la seguridad de la informacidn se tenga en cuenta en todos los proyectos TIC desde
su especificacion inicial hasta su puesta en operacion. En particular, debera velar por la creacién y
utilizaciéon de servicios horizontales que reduzcan duplicidades y apoyen un funcionamiento
homogéneo de todos los sistemas TIC.

5.1.3. Responsable de la informacién

Las funciones de responsable de la informacidn son asumidas por el comité de seguridad de la
informacion.

Establecer requisitos
de seguridad sobre la
informacion

Establece los requisitos de la informacién en materia de seguridad. En el marco del ENS,
equivale a la potestad de determinar los niveles de seguridad de la informacion.

Determinar los niveles de seguridad en cada dimension (confidencialidad, integridad,
Determinar niveles de disponibilidad, autenticidad y trazabilidad) dentro del marco establecido en el anexo | del ENS.
seguridad en cada Aungque la aprobacién formal de los niveles corresponda al responsable de la Informacién,
dimension podra recabar una propuesta del responsable de la seguridad y conviene que escuche la opinién
del responsable del sistema.

Adoptar las medidas de indole técnica y organizativas necesarias que garanticen la seguridad de

Adoptar medidas los datos de caracter personal y eviten su alteracién, pérdida, tratamiento o acceso no

sobre los datos autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos almacenados y

personales los riesgos a que estan expuestos, ya provengan de la accion humana o del medio fisico o
natural.

Tiene la responsabilidad ultima del uso que se haga de una cierta informacién y, por tanto, de

Responder del uso .,
su proteccion.

5.1.4. Responsable del servicio

Las funciones del responsable del servicio son asumidas por el comité de seguridad de la
informacidn.

| Funcion ________| Detalle

Tiene la responsabilidad Gltima del uso que se haga de determinados servicios y, por
tanto, de su proteccion.

Responsabilidad

Tiene la potestad de establecer los requisitos del servicio en materia de seguridad o, en
terminologia del ENS, la potestad de determinar los niveles de seguridad de los
servicios.

Aunque la aprobacion formal de los niveles corresponda al responsable del servicio, se
puede recabar una propuesta al responsable de la seguridad y conviene que se escuche
la opinién del responsable del sistema.

Establecer los
requisitos de
seguridad del servicio

Riesgos Aprobar el riesgo residual (el resultante una vez aplicado los controles de seguridad).

11
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POLITICA DE SEGURIDAD DE LA INFORMACION

de la Camara de Cuentas de Aragon

Consideraciones. El responsable del servicio deberd tener en cuenta las siguientes
consideraciones:

= La determinacidn de los niveles de seguridad en cada dimensidn de seguridad debe
realizarse dentro del marco establecido en el anexo | del ENS. Se recomienda que los
criterios de valoracion estén respaldados por la politica de seguridad en la medida en
gue sean sistematicos, sin perjuicio de que puedan darse criterios particulares en casos
singulares.

= La prestacidn de un servicio siempre debe atender a los requisitos de seguridad de la
informacién que maneja, de forma que pueden heredarse los requisitos de seguridad
de esta, afiadiendo requisitos de disponibilidad, asi como otros como accesibilidad,
interoperabilidad, etc.

5.1.5. Responsable de seguridad de la informacién

El responsable de seguridad de la informacién serd el titular de la direccién de tecnologias y
sistemas de informacién. Esta es una figura clave, ya que a él le corresponde dinamizar y
gestionar el dia a dia de todo el proceso de seguridad de la informacidn y sus funciones seran
las siguientes:

e Participara en la elaboracion, en el marco del comité de seguridad de la informacidn, de la

Politica, normativa . . . . L ) . .,
’ politica y normativa de seguridad de la informacién, para su aprobacién por Direccién.

y procedimientos

e  Elaborardy aprobara los procedimientos operativos de seguridad de la informacién.

e  Coordinard y controlara las medidas definidas en el documento de seguridad y en general se
encargara del cumplimiento de las medidas de seguridad que detallan el RGDP y la LOPDGDD.

Documento de

seguridad L - o . .

e  Coordinarad la elaboracién de la documentacién de seguridad del sistema.

e  Promoverd la formacidn y concienciacién en materia de seguridad de la informacién dentro de
Formaciény su ambito de responsabilidad.
concienciacién e  Elaborara los planes de formacién y concienciacién del personal en seguridad de la

informacién, que deberan ser aprobados por el comité de seguridad de la informacién
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POLITICA DE SEGURIDAD DE LA INFORMACION

de la Camara de Cuentas de Aragon

Gestion de la
seguridad

Monitorizar

Asesoramiento

Comité de
seguridad de la
informacién

Mantendra la seguridad de la informacion manejada y de los servicios prestados por los
sistemas de informacion en su ambito de responsabilidad, de acuerdo con lo establecido en la
politica de seguridad de la organizacion.

Recopilard los requisitos de seguridad de los responsables de informacién y servicio y
determinarad la categoria del sistema.

Realizara el andlisis de riesgos.

Facilitara a los responsables de informacion y a los responsables de servicio informaciéon sobre
el nivel de riesgo residual esperado tras implementar las opciones de tratamiento
seleccionadas en el analisis de riesgos y las medidas de seguridad requeridas por el ENS.

Elaborard una declaraciéon de aplicabilidad a partir de las medidas de seguridad requeridas
conforme al anexo Il del ENS y del resultado del andlisis de riesgos.

Elaborard, junto a los responsables de sistemas, planes de mejora de la seguridad o planes de
tratamiento de riesgos, para su aprobacién por el comité de seguridad de la informacién.

Validara los planes de continuidad de sistemas que elabore el responsable de sistemas, que
deberan ser aprobados por el comité de seguridad de la informacién y probados
periédicamente por el responsable de sistemas.

Aprobara las directrices propuestas por los responsables de sistemas para considerar la
seguridad de la informacidn durante todo el ciclo de vida de los activos y procesos:
especificacion, arquitectura, desarrollo, operacién y cambios.

Elaborar la memoria anual sobre el estado de la seguridad de la informacidn, con el progreso
de los proyectos de los planes de mejora, resumen de las actuaciones en materia de
seguridad, de los incidentes relativos a seguridad de la informacion, del estado de la seguridad
del sistema, y en particular del nivel de riesgo residual al que esta expuesto el sistema.

Monitorizara los principales riesgos residuales asumidos por la organizacion y recomendar
posibles actuaciones respecto de ellos.

Monitorizara el desempefio de los procesos de gestidn de incidentes de seguridad y
recomendara posibles actuaciones respecto de ellos. En particular, velara por la coordinacion
de las diferentes areas de seguridad en la gestion de incidentes de seguridad de la
informacién.

Asesorara a otros responsables en la determinacién de las medidas de seguridad necesarias a
partir de los requisitos de seguridad establecidos por el contexto interno y externo del ambito
de la empresa

Facilitara periddicamente al comité de seguridad de la informacién un resumen de
actuaciones en materia de seguridad, de incidentes relativos a seguridad de la informacién y
del estado de la seguridad del sistema (en particular del nivel de riesgo residual al que esta
expuesto el sistema).

Delegacidn de funciones

En caso de que, por su complejidad, distribucidn, separacion fisica de sus elementos o nimero

de usuarios se necesite de personal adicional para llevar a cabo las funciones de responsable de
la seguridad, se podra designar cuantos responsables de seguridad delegados considere

necesarios.

La designacidn corresponde al responsable de la seguridad. Por medio de la designacion de

delegados, se delegan funciones. La responsabilidad final sigue recayendo sobre el responsable

de la seguridad.

Los delegados se haran cargo, en su ambito, de todas aquellas acciones que delegue el
responsable de la seguridad. Es habitual que se encarguen de la seguridad de sistemas de
informacidn concretos o de sistemas de informacién horizontales.

13
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POLITICA DE SEGURIDAD DE LA INFORMACION

de la Camara de Cuentas de Aragon

Cada delegado tendra una dependencia funcional directa del responsable de la seguridad, que
es a quien reportan.

5.1.6. Responsable del sistema

Las funciones de responsable del sistema recaerdn en el personal que cubra las plazas de técnico
de auditoria de sistemas y analista TIC, quienes tomaran las decisiones operativas relacionadas
con la arquitectura del sistema, adquisiciones, instalaciones y operacion del dia a dia.

Compatibilidades. Dadas las dimensiones de la institucion, este rol coincide con el de
administrador de seguridad del sistema.

Incompatibilidades. Este rol no coincide con el de responsable de informacién, ni con el de
responsable de servicio, ni con el de responsable de seguridad de la informacidn.

Las funciones del responsable del sistema son las siguientes:

. Desarrollar, operar y mantener el sistema de informacién durante todo su ciclo de vida, de sus
especificaciones, instalacion y verificacidn de su correcto funcionamiento.

e  Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente dentro del
Gestionar el marco general de seguridad.

sistema e  Acordar la suspensién del manejo de una cierta informacion o la prestacién de un cierto servicio
si es informado de deficiencias graves de seguridad que pudieran afectar a la satisfaccion de los
requisitos establecidos. Esta decision debe ser acordada con los responsables de la Informacién
afectada, del servicio afectado y con el responsable de la seguridad antes de ser ejecutada.

e Definir la topologia y sistema de gestidn del sistema de informacion estableciendo los criterios
de uso y los servicios disponibles en el mismo.

e Definir la politica de conexién o desconexién de equipos y usuarios nuevos en el sistema.

Establecer - . . S L .
e sy e  Decidir las medidas de seguridad que aplicaran los suministradores de componentes del sistema
medidas durante las etapas de desarrollo, instalacién y prueba de este.
e  Determinar la configuracidn autorizada de hardware y software a utilizar en el sistema.
e  Delimitar las responsabilidades de cada entidad involucrada en el mantenimiento, explotacién,
implantacion y supervision del sistema.
e  Elaborar procedimientos operativos de seguridad.
Elaborar e  Establecer planes de contingencia y emergencia, llevando a cabo frecuentes ejercicios para que
el personal se familiarice con ellos.
ey e Aprobar los cambios que afecten a la seguridad del modo de operacién del sistema.
probar . ) ) » ) )
e  Aprobar toda modificacion sustancial de la configuracién de cualquier elemento del sistema.
Monitorizar e  Monitorizar el estado de la seguridad del sistema de informacidn y reportarlo periédicamente o

ante incidentes de seguridad relevantes al responsable de seguridad de la informacién.

Delegacidn de funciones

Se podran externalizar servicios en terceros que estén debidamente certificados en el ENS

5.1.7. Administrador de seguridad del sistema

Las funciones de administrador de seguridad recaeran en el personal que cubra las plazas de
técnico de auditoria de sistemas y analista TIC, quienes se encargardn de ejecutar las acciones
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POLITICA DE SEGURIDAD DE LA INFORMACION

de la Camara de Cuentas de Aragon

diarias de operacion del sistema segun las indicaciones recibidas de sus superiores jerarquicos.
Se podran externalizar servicios en terceros que estén debidamente certificados en el ENS.

Las funciones del administrador de seguridad del sistema son las siguientes:

e La implementacion, gestion y mantenimiento de las medidas de seguridad
aplicables al sistema de informacion.

Implementar, e Asegurar que los controles de seguridad establecidos son cumplidos estrictamente.
gestionary mantener e Informar a los responsables de la seguridad y del sistema de cualquier anomalia,
la seguridad compromiso o vulnerabilidad relacionada con la seguridad.

e  Colaborar en la investigacidn y resolucion de incidentes de seguridad, desde su
deteccidn hasta su resolucidn.

e Lagestion, configuracion y actualizacién, en su caso, del hardware y software en los
que se basan los mecanismos y servicios de seguridad del sistema de informacion.

Gestion, . " Ao . . >

. ., e Aprobar los cambios en la configuracion vigente del sistema de informacidn.
configuracién y
actualizacién e  Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras

para asegurar que la seguridad no esta comprometida y que en todo momento se
ajustan a las autorizaciones pertinentes.

e  Lagestidn de las autorizaciones concedidas a los usuarios del sistema, en particular
los privilegios concedidos, incluyendo la monitorizacion de que la actividad
desarrollada en el sistema se ajusta a lo autorizado.

Gestion de las
autorizaciones

. e Laaplicacién de los procedimientos operativos de seguridad.
Aplicar los

procedimientos e  Asegurar que son aplicados los procedimientos aprobados para manejar el sistema

de informacion.

e Monitorizar el estado de seguridad del sistema proporcionado por las herramientas
de gestion de eventos de seguridad y mecanismos de auditoria técnica
implementados en el sistema.

Monitorizar la
seguridad

5.1.8. Responsable de gestién del personal

La responsable de gestidon de personal sera la secretaria general, a la que le corresponde
implantar las medidas de seguridad que le competan dentro de las determinadas por el
responsable de seguridad de la informacidn, e informard a éste de su grado de implantacién,
eficacia e incidentes.

5.1.9. Delegado de proteccién de datos (DPD)
La CCA tiene contratado externamente el servicio de DPD.

Las funciones del DPD seran las indicadas en el RGPD y demas disposiciones reguladoras de la
materia.

5.2. Jerarquia en el proceso de decisiones y mecanismos de coordinacion
Las decisiones en materia de seguridad seran adoptadas por el comité de seguridad de la

informacidn, que dard instrucciones al responsable de seguridad de la informacién para la
puesta en marcha de estas.
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POLITICA DE SEGURIDAD DE LA INFORMACION

de la Camara de Cuentas de Aragon

El responsable de seguridad de la informacién es el encargado de supervisar la ejecucién de las
acciones llevadas a cabo por el administrador y, en su caso, los operadores del sistema de
informacidn para implementar las medidas aprobadas.

El responsable de la seguridad de la informacion:

= |nforma al_comité de seguridad de la informacidn de las decisiones e incidentes en
materia de seguridad que afecten a la informacidn que le compete, en particular de la
estimacion de riesgo residual y de las desviaciones significativas de riesgo respecto de
los mdrgenes aprobados.

= |nforma al comité de seguridad de la informacidn de las decisiones e incidentes en
materia de seguridad que afecten al servicio que le compete, en particular de la
estimacion de riesgo residual y de las desviaciones significativas de riesgo respecto de
los margenes aprobados.

= Da cuenta al comité de seguridad de la informacién, como secretario:

Resumen consolidado de actuaciones en materia de seguridad.
Resumen consolidado de incidentes relativos a la seguridad de la informacion.

Estado de la seguridad del sistema, en particular del riesgo residual al que el
sistema esta expuesto.

= Da cuenta a la direccién, segun lo acordado en el comité de seguridad de la
informacion.

Resumen consolidado de actuaciones en materia de seguridad.
Resumen consolidado de incidentes relativos a la seguridad de la informacidn.

Estado de la seguridad del sistema, en particular del riesgo residual al que el
sistema estd expuesto.

El responsable del sistema:

= Informa al comité de seguridad de la informacion de las incidencias funcionales
relativas a cualquier informacidn o servicio.

= Reporta lo siguiente al responsable de |la seguridad de la informacidn:

Actuaciones en materia de seguridad, en particular en lo relativo a decisiones de
arquitectura del sistema.

Resumen consolidado de los incidentes de seguridad.

Medidas de la eficacia de las medidas de proteccidon que se deben implantar.

5.3. Datos de caracter personal

En el ejercicio de sus funciones, la CCA trata datos de caracter personal. La CCA dispone de un
analisis de riesgos de seguridad con controles y medidas que reducen o eliminan los riesgos
detectados vy, para los tratamientos de alto riesgo, se elaborara una evaluacién de impacto en
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POLITICA DE SEGURIDAD DE LA INFORMACION

de la Camara de Cuentas de Aragon

proteccidén de datos, que, entre otros aspectos, identifique los riesgos en materia de seguridad
y recoge medidas y controles para que el riesgo residual sea aceptable.

5.4. Categorizacion del sistema

La categorizacion de los sistemas de informacion es aprobada por el responsable de seguridad,
en base a la valoracién efectuada de la informacién y de los servicios en sus correspondientes
dimensiones de seguridad (integridad, confidencialidad, autenticidad, trazabilidad vy
disponibilidad) por los responsables de la informacion y los servicios. Para la valoracion
mencionada se seguiran las directrices del anexo | del ENS y, en concreto, la guia de seguridad
de las TIC CCN-STIC 803 - ENS Valoracion de los sistemas.

5.5. Gestidn de riesgos

5.5.1. Justificacion

Todos los sistemas sujetos a esta politica deberan realizar un analisis de riesgos, evaluando las
amenazas y los riesgos a los que estdn expuestos.

El analisis de riesgos serd la base para determinar las medidas de seguridad que se deben
adoptar ademads de los minimos establecidos por el ENS, segun lo previsto en su articulo.

El proceso de gestion de riesgos, que comprende las fases de categorizacion de los sistemas,
analisis de riesgos y seleccion de medidas de seguridad a aplicar, que deberan ser proporcionales
a los riesgos y estar justificadas, debera revisarse y aprobarse cada afio por el comité de
seguridad de la informacidn a través de un plan de adecuacidn al ENS.

Las indicadas fases del proceso de gestion de riesgos se realizaran segun lo dispuesto en los
anexos | y Il del ENS y siguiendo las normas, instrucciones, guias CCN-STIC y recomendaciones
para la aplicacion de este elaboradas por el CCN, asi como todo lo referente al andlisis de riesgos
y de impacto en la proteccidn de datos especificado en el RGPD.

El analisis de los riesgos y su tratamiento deben ser una actividad repetida regularmente, segun
lo establecido en el articulo 10 del ENS. Este analisis se repetira:

e Regularmente, al menos una vez al afio.
e Cuando se produzcan cambios significativos en la informacién manejada.
e Cuando se produzcan cambios significativos en los servicios prestados.

e Cuando se produzcan cambios significativos en los sistemas que tratan la
informacidn e intervienen en la prestacién de los servicios.

e Cuando ocurra un incidente critico de seguridad.

e Cuando se reporten vulnerabilidades criticas.

El andlisis de riesgos también contemplara los requisitos establecidos por el articulo 32 del RGPD
para decidir y establecer las medidas técnicas y organizativas que corresponda implantar para
atender los riesgos generados por el tratamiento.
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POLITICA DE SEGURIDAD DE LA INFORMACION

de la Camara de Cuentas de Aragon

5.5.2. Criterios de evaluacion de riesgos

Para la armonizacion de los andlisis de riesgos, el comité de seguridad de la informacién
establecera una valoracién de referencia para los diferentes tipos de informacién manejados y
los diferentes servicios prestados.

Los criterios de evaluacién de riesgos detallados se especificardan en la metodologia de
evaluacion de riesgos que elaborard la organizacién, basandose en estdndares y buenas
practicas reconocidas.

Deberan tratarse, como minimo, todos los riesgos que puedan impedir la prestacion de los
servicios o el cumplimiento de la misién de la organizacién de forma grave.

Se priorizaran especialmente los riesgos que impliquen un cese en la prestacién de servicios a
los ciudadanos.

5.5.3. Acciones para el tratamiento del riesgo

El comité de seguridad de la informacién trasladara al presidente de la CCA las necesidades
econdmicas para atender a las necesidades de seguridad de los diferentes sistemas.

5.5.4. Proceso de aceptacion del riesgo residual
Los riesgos residuales seran determinados por el responsable de seguridad de la informacion.

Los niveles de riesgo residuales esperados sobre cada informacion tras la implementacién de
las opciones de tratamiento previstas (incluida la implantacidon de las medidas de seguridad
previstas en el anexo Il del ENS) deberdn ser aceptados previamente por el comité de seguridad
de la informacién

Los niveles de riesgo residuales esperados sobre cada servicio tras la implementacion de las
opciones de tratamiento previstas (incluida la implantacion de las medidas de seguridad
previstas en el anexo Il del ENS) deberdn ser aceptados previamente por el comité de seguridad
de la informacién

Los niveles de riesgo residuales serdn presentados por el responsable de seguridad de la
informacidn al comité de seguridad de la informacién, para que éste proceda, en su caso, a
evaluar, aprobar o rectificar las opciones de tratamiento propuestas.

5.6. Gestion de incidentes de seguridad

5.6.1. Prevencion de incidentes

Los usuarios deben evitar, o al menos prevenir en la medida de lo posible, que la informacién o
los servicios se vean perjudicados por incidentes de seguridad. El ENS a través de su articulo 20
establece la que los sistemas deben disefiarse y configurarse de forma que garanticen la minima
funcionalidad. De igual forma, el articulo 18 del citado ENS define que los sistemas de
informacidn y su infraestructura de comunicaciones asociada deberdn permanecer en areas
controladas y disponer de los mecanismos de acceso adecuados y proporcionales en funcién del
analisis de riesgos.
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POLITICA DE SEGURIDAD DE LA INFORMACION

de la Camara de Cuentas de Aragon

Para ello los usuarios de los sistemas de informacion deben implementar las medidas minimas
de seguridad determinadas por el ENS, asi como cualquier control adicional identificado a través
de una evaluacién de amenazas y riesgos. Estos controles, y los roles y responsabilidades de
seguridad de todo el personal, deben estar claramente definidos y documentados.

Para garantizar el cumplimiento de la politica, los usuarios deben:
e Establecer areas seguras para los sistemas de informacidn critica o confidencial.
e Autorizar los sistemas antes de entrar en operacién.

e Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de
configuracion realizados de forma rutinaria.

e Solicitar la revisidon periddica por parte de terceros con el fin de obtener una

evaluacidén independiente.

5.6.2. Monitorizacién y deteccidn de incidentes

Dado que los servicios se pueden degradar rapidamente debido a incidentes, que van desde una
simple desaceleracién hasta su detencion, los servicios deben monitorizar la operacién de
manera continua para detectar anomalias en los niveles de prestacién de los servicios y actuar
en consecuencia segun lo establecido en el articulo 10 del ENS.

La monitorizacién es especialmente relevante cuando se establecen lineas de defensa de
acuerdo con el articulo 9 del ENS. Se estableceran mecanismos de deteccion, andlisis y reporte
que lleguen a los responsables regularmente y cuando se produzca una desviacién significativa
de los pardmetros que se hayan preestablecido como normales.

Los sistemas de deteccidn de intrusos cumplen fundamentalmente con una labor de supervision
y auditoria sobre los recursos de la organizacion, verificando que la politica de seguridad no es
violada e intentando identificar cualquier tipo de actividad maliciosa de una forma tempranay
eficaz.

Se deberdn establecer, en funcién de las necesidades, las siguientes clasificaciones:

e Sistemas de deteccidn de intrusos a nivel de red.

e Sistemas de deteccidn de intrusos a nivel sistema.

5.6.3. Respuesta ante incidentes
El comité de seguridad de la informacién debe:

e Establecer mecanismos para responder eficazmente a los incidentes de seguridad.

e Designar punto de contacto para las comunicaciones con respecto a incidentes
detectados.

e Establecer protocolos para el intercambio de informacién relacionada con el
incidente. Esto incluye comunicaciones, en ambos sentidos, con los equipos de
respuesta a emergencias (CERT).
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POLITICA DE SEGURIDAD DE LA INFORMACION

de la Camara de Cuentas de Aragon

5.6.4. Recuperacion ante incidentes y planes de continuidad

Para garantizar la disponibilidad de los servicios criticos, el comité de seguridad de la
informacidn debe desarrollar planes de continuidad de los sistemas TIC como parte de su plan
general de continuidad de negocio y actividades de recuperacién.

5.7. Obligaciones del personal

Los miembros de la CCA tienen la obligacidon de conocer y cumplir esta politica de seguridad de
la informacién y la normativa de seguridad, siendo responsabilidad del comité de seguridad de
la informacidn disponer los medios necesarios para que la informacidn llegue a los afectados.

Los miembros de la CCA atenderan a una sesién de concienciacién en materia de seguridad TIC
al menos anualmente. Se establecera un programa de concienciacién continua para atender a
los miembros de la organizacién, en particular a los de nueva incorporacién.

Las personas con responsabilidad en el uso, operacién o administracion de sistemas TIC recibirdn
formacidn para el manejo seguro de los sistemas en la medida en que la necesiten para realizar
su trabajo. La formacién serd obligatoria antes de asumir una responsabilidad, tanto si es su
primera asignacion o si se trata de un cambio de puesto de trabajo o de responsabilidades en el
mismo.

El cumplimiento de la presente politica de seguridad es obligatorio por parte de todo el personal
interno o externo que intervenga en los procesos la organizacidn, constituyendo su
incumplimiento infraccién grave a efectos laborales.

5.8. Terceras partes

Cuando se presten servicios o se gestione informacién de otras organizaciones, se les hard
participe de esta politica de seguridad de la informacidn, se estableceran canales para reporte y
coordinacion de los respectivos comités de seguridad de la Informacion y se establecerdn
procedimientos de actuacion para la reaccién ante incidentes de seguridad.

Cuando se utilicen servicios de terceros o ceda informacidn a terceros, se les hara participes de
esta politica de seguridad y de la normativa de seguridad que atafia a dichos servicios o
informacidn. Dicha tercera parte quedara sujeta a las obligaciones establecidas en dicha
normativa, pudiendo desarrollar sus propios procedimientos operativos para satisfacerla.

Se estableceran procedimientos especificos de reporte y resolucion de incidencias.

Se garantizard que el personal de terceros esta adecuadamente concienciado en materia de
seguridad, al menos al mismo nivel que el establecido en esta politica.

Cuando algun aspecto de la politica no pueda ser satisfecho por una tercera parte segun se
requiere en los parrafos anteriores, se requerira un informe del responsable de seguridad de la
informacidn que precise los riesgos en que se incurre y la forma de tratarlos. Se requerird la
aprobacion de este informe por los responsables de la informacién y los servicios afectados
antes de seguir adelante.
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POLITICA DE SEGURIDAD DE LA INFORMACION

de la Camara de Cuentas de Aragon

Las terceras partes involucradas en tratamientos de datos de caracter personal deberan
satisfacer los requisitos establecidos por la CCA y deberan formalizar su relacion como
encargados de tratamientos.

5.9. Estructura normativa y desarrollo de la politica de seguridad

La estructura jerarquica de la documentacion de seguridad es la siguiente:

Documento

Politica

Normativa

Procedimiento

Instrucciones
técnicas

Politica

Normativa

Procedimientos

Instrucciones técnicas, Guias

Detalle

Define las metas y expectativas de seguridad.

Describe qué tipo de gestion de la seguridad se pretende lograr y cuales son los objetivos
perseguidos.

Debe ser elaborada por el comité de seguridad de la informacién y ser aprobada por la
direccion.

Establece lo que se debe hacer y uniformiza el uso de aspectos concretos del sistema.

Es de caracter obligatorio.

Debe ser escrita por personas expertas en la materia o por el responsable de seguridad de la
informacién y aprobada por el comité de seguridad de la informacion

Determina las acciones o tareas a realizar en el desempefio de un proceso relacionado con la
seguridad y las personas o grupos responsables de su ejecucion.

Un procedimiento debe ser claro, sencillo de interpretar y no ambiguo en su ejecucién. No
tiene por qué ser extenso, dado que la intencién del documento es indicar las acciones a
desarrollar.

Un procedimiento puede apoyarse en otros documentos para especificar, con el nivel de
detalle que se desee, las diferentes tareas. Para ello, puede relacionarse con otros
procedimientos o con instrucciones técnicas de seguridad.

Debe ser aprobado por el responsable de seguridad de la informacién
Determina las acciones o tareas necesarias para completar una actividad o proceso de un

procedimiento concreto sobre una parte concreta del sistema de informacion (hardware,
sistema operativo, aplicacidn, datos, usuario, etc.).

Al igual que un procedimiento, son la especificacion pormenorizada de los pasos a ejecutar.
Una instruccidn técnica debe ser clara y sencilla de interpretar.

Debe documentar los aspectos técnicos necesarios para que la persona que ejecute la
instrucciéon técnica no tenga que tomar decisiones respecto a la ejecucion de esta. A mayor
nivel de detalle, mayor precisidon y garantia de su correcta ejecucion.

Pueden ser elaborados por el responsable del sistema o administrador del sistema y deben ser
aprobados por el responsable de seguridad de la informacién
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POLITICA DE SEGURIDAD DE LA INFORMACION

de la Camara de Cuentas de Aragon

e Tienen un caracter formativo y buscan ayudar a los usuarios a aplicar correctamente las
medidas de seguridad proporcionando razonamientos donde no existen procedimientos

precisos. Por ejemplo, suele haber una guia sobre cémo escribir procedimientos de seguridad.

Guias , . . .
e Las guias ayudan a prevenir que se pasen por alto aspectos importantes de seguridad que

pueden materializarse de varias formas.
e Deben ser aprobadas por el responsable de seguridad de la informacion.

5.10. Revision y aprobacion de la politica de seguridad

La politica de seguridad de la informacion sera revisada por el comité de seguridad de la
informacidn a intervalos planificados, que no podran exceder el afo de duracidn, o siempre que
se produzcan cambios significativos, a fin de asegurar que se mantenga su idoneidad,
adecuacion y eficacia.

Los cambios sobre la politica de seguridad de la informacién deberan ser aprobados por el
presidente de la CCA, de acuerdo con el articulo 12 del ENS.

Cualquier cambio sobre la misma deberd ser difundido a todas las partes afectadas.
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POLITICA DE SEGURIDAD DE LA INFORMACION

de la Camara de Cuentas de Aragon

ANEXO. GLOSARIO DE TERMINOS

Analisis de riesgos

Utilizacién sistematica de la informacidén disponible para identificar peligros y estimar los
riesgos.

Datos de caracter personal
Cualquier informacién concerniente a personas fisicas identificadas o identificables.
Gestion de incidentes

Plan de accidn para atender a las incidencias que se den. Ademads de resolverlas, debe incorporar
medidas de desempefio que permitan conocer la calidad del sistema de proteccion y detectar
tendencias antes de que se conviertan en grandes problemas.

Gestion de riesgos
Actividades coordinadas para dirigir y controlar una organizacién con respecto a los riesgos.
Incidente de seguridad

Suceso inesperado o no deseado con consecuencias en detrimento de la seguridad del sistema
de informacion.

Politica de seguridad

Conjunto de directrices plasmadas en documento escrito, que rigen la forma en que una
organizacion gestiona y protege la informacion y los servicios que consideran criticos.

Principios basicos de seguridad
Fundamentos que deben regir toda accion orientada a asegurar la informacién y los servicios.
Responsable de la informacién

Persona que tiene la potestad de establecer los requisitos de una informacién en materia de
seguridad.

Responsable de la seguridad

El responsable de seguridad de la informacidn determinard las decisiones para satisfacer los
requisitos de seguridad de la informacidn y de los servicios.

Responsable del servicio

Persona que tiene la potestad de establecer los requisitos de un servicio en materia de
seguridad.

Responsable del sistema
Persona que se encarga de la explotacion del sistema de informacién.
Servicio

Funcién o prestacién desempeiiada por alguna entidad oficial destinada a cuidar intereses o
satisfacer necesidades de los ciudadanos.

Sistema de informacion

Conjunto organizado de recursos para que la informacién se pueda recoger, almacenar, procesar
o tratar, mantener, usar, compartir, distribuir, poner a disposicidn.
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Esta documentacidn puede ser utilizada y reproducida en parte o en su integridad citando
necesariamente que proviene de la Cdmara de Cuentas de Aragon
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